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INTRODUCCIÓN 

YOKOMOTOR, en adelante la empresa, reconoce la importancia de la información que gestiona, debido a que es uno 

de los activos más significativos para su funcionamiento y que ésta puede ser de naturaleza legal, estratégica, 

financiera, operativa y en algunos casos corresponder a datos personales de practicantes, empleados, proveedores, 

contratistas o grupos de valor. 

De igual manera, es consciente de las amenazas que enfrenta la información y de las consecuencias a las que se expone 

la empresa cuando no cuente con las medidas de seguridad y protección adecuadas. En ese sentido, la empresa debe 

tener una visión general de los riesgos de seguridad digital que pueden afectar la seguridad y privacidad de la 

información, donde se podrán establecer controles y medidas efectivos, viables y transversales con el propósito de 

realizar el aseguramiento de la disponibilidad, integridad y confidencialidad tanto de la información del negocio como 

de los datos de los practicantes, empleados, proveedores, contratistas y grupos de valor. Es indispensable que la 

empresa realice una adecuada identificación, clasificación, valoración, gestión y tratamiento de los riegos de 

seguridad que puedan afectar la información de la entidad, con el propósito de implementar medidas y controles 

efectivos que permitan estar preparados ante situaciones en las que se vea comprometida tanto la seguridad física y 

lógica de su información. 

Teniendo en cuenta lo anterior, el presente Manual tiene como finalidad establecer los principios orientadores en 

seguridad que buscan garantizar la disponibilidad, integridad, confidencialidad, privacidad, continuidad, autenticidad 

y no repudio de la información de YOKOMOTOR, así como dar lineamientos para la aplicación de mecanismos que 

eviten la vulneración de la seguridad y privacidad de la información, orientados a la mejora continua y al alto 

desempeño del Sistema de Gestión de Seguridad de la Información – SGSI. La seguridad de la información es para la 

empresa, una labor prioritaria que anima a todos a velar por el cumplimiento de las políticas establecidas en el 

presente documento. 
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1. OBJETIVO 
Establecer lineamientos necesarios, con el fin de fortalecer la gestión de Seguridad y privacidad de la Información de 

YOKOMOTOR, enmarcados en la implementación de un Sistema de Gestión de Seguridad de la Información, basado en la 

identificación y valoración de los riesgos asociados a ella, propendiendo por la protección de su confidencialidad, integridad, 

disponibilidad, privacidad, continuidad y autenticidad. 

2. ALCANCE 
Los lineamientos contenidos en el presente documento son aplicables para todos los aspectos administrativos y de control 

que deben ser cumplidos por los practicantes, empleados, proveedores, visitantes y terceros que presten sus servicios o tengan 

algún tipo de relación con la YOKOMOTOR a través de la recolección, procesamiento, almacenamiento, recuperación, 

intercambio y consulta de información, con personal interno o externo, en el desarrollo de la misión y el cumplimiento de sus 

objetivos estratégicos. 

3. POLÍTICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 
La empresa YOKOMOTOR, entendiendo la importancia de una adecuada gestión de la información, se ha comprometido a 

proteger, preservar y administrar la confidencialidad, integridad, disponibilidad y no repudio de la información de la entidad, 

mediante una gestión integral de riesgos, implementación de controles físicos y digitales, previniendo incidentes y dando 

cumplimiento a los requisitos legales y reglamentarios, orientados a la mejora continua, todo enmarcado en el estricto 

cumplimiento de las leyes y en concordancia con la misión y visión de la compañía. 

Para asegurar la dirección estratégica se establece la compatibilidad de la política de seguridad de la información y los objetivos 

de seguridad de la información así: 

 Minimizar la materialización del riesgo en la ejecución de los procesos de la empresa. 

 Cumplir con los principios de seguridad de la información (Disponibilidad, Integridad y Confidencialidad). 

 Mantener la confianza de sus clientes, socios, empleados y accionistas. 

 Apoyar la innovación tecnológica. 

 Proteger los activos tecnológicos. 

 Establecer las políticas, procedimientos e instructivos en materia de seguridad de la información. 

 Fortalecer la cultura de seguridad de la información en los aprendices, empleados, proveedores de YOKOMOTOR. 

 Verificar de manera periódica el cumplimiento de las políticas de seguridad de la información. 

 Garantizar la continuidad del negocio frente a incidentes de seguridad de la información. 

 Propender para que todos los aprendices, empleados, proveedores y terceros cumplan con las políticas, 

lineamientos, y buenas prácticas de seguridad de la información establecidas aquí. 
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